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POLITICA DE MONITORAMENTO DE
CONFORMIDADE

Este material foi elaborado pelo OpenBanx e ndo pode ser copiado, reproduzido ou distribuido
sem a sua prévia e expressa concordancia.
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1. Introducao

1.1. Propésito

Esta Politica de Monitoramento de Conformidade (“Politica”)
estabelece diretrizes, regras e responsabilidades para o
monitoramento continuo, avaliacdo, auditoria e supervisao das
obrigacdes legais, regulatdrias e normativas aplicaveis a
OPENBANYX, especialmente no que se refere ao Sistema de Gestdo
de Privacidade da Informacao (PIMS), Sistema de Gestao de
Seguranca da Informacdo (SGSI), Lei Geral de Protecao de Dados
(LGPD), Resolu¢des do Conselho Monetario Nacional (CMN) e Banco
Central do Brasil (BACEN), bem como as regras de governanca e
seguranca do Open Finance Brasil.

O proposito central desta Politica é garantir que todos os
processos, sistemas, operac¢des e tratamentos de dados pessoais —
incluindo dados financeiros compartilhados via Open Finance —
estejam permanentemente em conformidade com:

e |SO/IEC 27701:2025 (clausulas 9 e 10)

e |SO/IEC 27001:2022 (monitoramento e auditoria)

e LGPD (arts. 46 a 50 - seguranca, boas praticas e governanca)

e Resolu¢ao CMN n®4.893/21 (seguranca cibernética e Open
Finance)

e Resolu¢dao CMN n®4.968/21 (compartilhamento de dados)

* Normativos técnicos do Open Finance Brasil
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1.2. Escopo
Esta Politica se aplica a:

e Todos os colaboradores, estagiarios, prestadores de servicos e
fornecedores da OPENBANX.

e Todas as areas envolvidas em tratamento de dados pessoais,
dados financeiros ou qualquer operacao vinculada ao
ecossistema Open Finance.

e Todos os sistemas, APIs, bases de dados, componentes de
infraestrutura e ferramentas que armazenam, processam ou
transmitem dados pessoais, dados sensiveis ou dados obtidos
via Open Finance.

e Todos os processos sujeitos a supervisao da ANPD, Bacen, CMN
e demais orgaos reguladores.

1.3. Principios Fundamentais
O monitoramento de conformidade serd conduzido observando os
seguintes principios:

1. Transparéncia - Evidenciar, registrar e demonstrar
conformidade regulatdria

O principio da Transparéncia determina que todos 0s processos,
controles, procedimentos, atividades de tratamento de dados,
operacdes técnicas e decisdes organizacionais devem ser
claramente documentados, registrados, comunicados e disponiveis
para auditoria, sempre que necessario.
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Isso inclui:

Evidéncias formais de implementacao de controles.
Registro de decisdes de risco, aprovacdes e mudancas.
Relatorios de conformidade prontos para Bacen, ANPD e
auditorias 1SO.

Visibilidade clara sobre o uso, acesso e compartilhamento de
dados.

Disponibilizacao de informacdes relevantes a titulares,
parceiros, reguladores e auditores.

Esse principio atende diretamente aos requisitos de
accountability da LGPD (art. 6°, X) e as clausulas de
documentag¢do das normas ISO 27001 e ISO 27701.

2. Rastreabilidade - Garantir logs completos, integros e
auditaveis

A rastreabilidade assegura que todas as a¢fes, acessos,
autenticacdes, transacdes, operacdes, integracdes e modificacdes
relacionadas a dados, sistemas e infraestrutura estejam
devidamente registradas em logs completos, imutaveis e auditaveis.

Elementos essenciais:

Logs criptografados e protegidos contra alteracao (WORM).
Registro de usuario, IP, timestamp, recurso acessado e
operacado realizada.

Rastreabilidade de consentimentos e escopos no Open Finance.
Integracdo a sistemas de auditoria continua (SIEM, UEBA, SOAR).
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e Retencdo conforme reguladores (min. 5 anos para dados
financeiros regulatérios).

e Garantir rastreabilidade € requisito explicito do Bacen, das
normas FAPI, das certificacdes ISO 27001/27701 e da LGPD (art.
6°, VI).

3. Accountability - Evidenciar responsabilidade em todos os
niveis organizacionais

Accountability significa demonstrar que a organizacdo adota
medidas efetivas, documentadas e verificaveis para proteger dados
pessoais, assegurar seguranca da informacdo e cumprir requisitos
legais e regulatoérios.

Inclui:

e Designacao de responsaveis (DPO, Gestores, Comités).

* Atribuicdo clara de papéis e obrigacdes.

* Registros formais de a¢des, decisGes e conformidade.

e Meétricas, indicadores e relatorios periodicos.

e Governanca estruturada e validada pelas diretorias e 6rgaos
responsaveis.

e Este principio é central na LGPD (art. 6°, X) e obrigatério na
implementac¢ao do PIMS da ISO 27701.

4. Privacidade e Seguranca by Design - Aplicacao preventiva de
requisitos de privacidade e seguranca

Significa que controles de seguranca e privacidade devem ser
implementados desde o inicio da concep¢do de processos, projetos,
produtos, sistemas, integracdes ou mudancas, e ndo apenas apos
sua implementacao.
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Inclui:

Avaliacdo de impacto (DPIA/LIA) antes de iniciar novos
tratamentos.

Arquiteturas seguras por padrao.

Minimiza¢do de dados ja no desenho inicial.

Definicdo antecipada de controles de acesso, criptografia, logs e
segregacao.

Testes de seguranca continuos antes da producdo.
Configuracdes de privacidade habilitadas por padrao (by
default).

Atende diretamente aos principios da LGPD (art. 46 e art. 50) e
clausulados essenciais da ISO 27701.

5. Melhoria Continua - Atualizacdo permanente do PIMS e SGSI
A Melhoria Continua determina que controles, politicas, processos,
procedimentos, tecnologias e praticas de seguranca sejam
avaliados, atualizados e aprimorados continuamente, para
acompanhar mudancas:

Tecnoldgicas

Reguladoras

Operacionais

De risco

Da infraestrutura

Do ecossistema Open Finance
Inclui atividades como:
Auditorias internas frequentes
Revisdes de controles
Atualizacao de politicas.
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e Planos de acdo corretiva

e Monitoramento de conformidade

* Li¢Bes aprendidas pods-incidente

e Avaliacdo periddica de riscos

* Esse principio é a base dos sistemas de gestao I1SO (clausula 10
— Improvement).

6. Proporcionalidade e Necessidade - Monitoramento
adequado aos riscos envolvidos no tratamento
Esse principio determina que todas as medidas de protecao,
monitoramento, controle e auditoria devem ser proporcionais:
* Ao nivel de risco
e A criticidade dos dados tratados
e Ao tipo de operacao
* Ao potencial impacto para o titular e para a organizacao
* Assim, processos e controles devem:
e Ser mais rigorosos para dados sensiveis ou financeiros.
* Ser mais leves quando o tratamento envolver informacdes nao
pessoais de baixo impacto.
* Evitar excesso de coleta, retencdao ou monitoramento
desnecessario.
 Justificar qualquer tratamento adicional que nao seja
indispensavel.
* Esse principio decorre da LGPD (art. 6°, lll e art. 6°, V) e da ISO
27701, que exigem proporcionalidade e adequacao para cada
tipo de dado e finalidade.
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2. Papéis e Responsabilidades
2.1. Encarregado (DPO)
* Monitorar o cumprimento da LGPD e coordenar verificacdes de
privacidade.
e Avaliar riscos de privacidade e emitir pareceres.
* Integrar evidéncias de conformidade ao PIMS.

2.2. Comité de Seguranca e Privacidade (CSP)
* Aprovar critérios, indicadores e planos de auditoria.
* Avaliar riscos criticos e incidentes relevantes.
e Supervisao geral do PIMS, SGSI e Open Finance.

2.3. Area de Seguranca da Informacéo
* Monitorar continuamente eventos de seguranca e riscos
cibernéticos.
* Revisar logs, alertas, eventos e trilhas de auditoria.
* Implementar ferramentas de SIEM, SOAR e controles técnicos
mandatorios.

2.4. Areas de Negécio e Tecnologia
e Garantir conformidade operacional com politicas internas e
normativas regulatorias.
e Manter evidéncias de execuc¢do dos controles.
* Reportar desvios ou irregularidades ao CSP.

2.5. Fornecedores e Terceiros Criticos
e Atender aos requisitos de Bacen, LGPD e Open Finance
aplicaveis.
e Permitir auditorias e avalia¢bes de conformidade.
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3. Processo de Monitoramento de Conformidade
3.1. Monitoramento Continuo
A OPENBANX executara monitoramento continuo para garantir
aderéncia aos controles previstos na ISO 27701, ISO 27001, LGPD,
CMN e Open Finance, incluindo:
1.Avaliacdo diaria de logs de sistemas criticos.
2.Monitoramento automatizado de riscos, APIs, consentimentos e
acessos.
3.Verificacdo de integridade e disponibilidade de servicos Open
Finance.
4.Acompanhamento regulatério de novas normas da ANPD,
Bacen, CMN e Open Finance Brasil.

3.2. Indicadores e Métricas (KPIs/KRIs)
Serdao monitorados indicadores especificos, incluindo:
1.Tempo de resposta a solicita¢des de titulares (LGPD).
2.Conformidade com SLAs regulatérios do Bacen.
3.Taxa de incidentes de privacidade e seguranca.
4.Taxa de revogacao, expiracao e gestao de consentimentos no
Open Finance.
5.Proporc¢do de controles implementados do Anexo A da ISO
27701.
6.Status de planos de acdo corretiva abertos e concluidos.

Os indicadores serao revisados trimestralmente pelo CSP.
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3.3. Auditorias Internas
1.Auditorias internas serao realizadas anualmente, no minimo.
2.A auditoria abrangera:
e Conformidade com a ISO 27701 e ISO 27001.
e Obrigacdes da LGPD e ANPD.
* Servicos e APIs do Open Finance.
e Controles definidos no PIMS e SGSI.
3.0s resultados serao consolidados em relatério e submetidos ao
CSP e Diretoria.

3.4. Auditorias de Terceiros e Avaliagcdes Regulatdrias
A OPENBANX permitira auditorias das instituicdes participantes do
Open Finance, bem como:
1.AvaliacBes de seguranca por instituicdes transmissoras e
receptoras.
2.Auditorias dos organismos certificadores ISO.
3.Solicitagbes de supervisao do Bacen ou ANPD.

4. Monitoramento Técnico e Operacional
4.1. Logs e Trilhas de Auditoria
1.Todos os acessos, transac¢des, chamadas de APl e operacdes de
dados serao registrados.
2.Logs devem ser integros, imutaveis e armazenados conforme
requisitos regulatérios (minimo de 5 anos para dados
financeiros).
3.Alertas automaticos devem ser configurados para:
e Tentativas de acesso indevido;
e Escalonamento de privilégios;
e Multiplas falhas de autenticacdo;
e Comportamento anémalo em APIs do Open Finance.



ope n ba N S gence OPENBANX.COM.BR

4.2. Conformidade com Padrdes do Open Finance
1.Monitoramento continuo das APIs conforme especificacdes
técnicas vigentes.
2.Validacao periddica de consentimento, autentica¢do e escopo.
3.Verificacdo de aderéncia a jornada de usuario (CX) exigida pelo
Open Finance Brasil.

5. Acoes Corretivas e Preventivas
1.Desvios identificados devem ser registrados e avaliados quanto
ao risco.
2.Deve ser conduzida analise de causa raiz (RCA).
3.Planos de acgdo corretiva serdo definidos com prazos e
responsaveis.
4.A eficacia das a¢Oes sera verificada no ciclo de auditorias.

6. Revisao e Vigéncia
Esta Politica sera revisada pelo Comité de Seguranca e Privacidade:
e Anualmente, ou
e Sempre que houver mudancas significativas nas normas do
Bacen, ANPD, CMN, exigéncias do Open Finance ou estrutura
organizacional.

Versao: 1.0

Aprovado por: Comité de Seguranca e Privacidade (CSP) da
OPENBANX



ope n ba N e OPENBANX.COM.BR

7. Referéncias
Esta Politica foi elaborada com base nas seguintes normas e
diretrizes:
1.1SO/IEC 27701:2025 — Privacy Information Management System
(PIMS).
2.1SO/IEC 27001:2022 — Information Security Management
Systems.
3.Lein®13.709/2018 — Lei Geral de Protecdo de Dados (LGPD).
4.Resolucao CMN n° 4.893/2021 — Requisitos de seguranca
cibernética e Open Finance.
5.Resolu¢ao CMN n° 4.968/2021 — Compartilhamento de dados
no Open Finance.
6.Regulamentos técnicos, manuais operacionais e guias do Open
Finance Brasil.
7.Comunicacdes, Oficios e Circulares vigentes do Banco Central
do Brasil.



